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「随着网络信息化技术发展和深入，今后网军和天军不仅仅是新型的作战力量，

也将变成标准的作战力量，和传统空军海军并行。网络空间安全的扩展和军事转

型有着极为密切的联系。」 

 

记者： “网络强军”是当今我们常提到的口号。网络能解决目前军事安全的大部分问题吗？ 

 

由冀：众所周知，网络是由军事需求的牵引而开始发展的。上世纪末，美国把军事网络通

过市场逐渐向商业以及民用方面扩展，演变成为了我们今天所见的革命性力量，从根本上改变

了人们日常生活的规律，以至与人际交往最基本的模式。在这种情况下，网络的军事起源转化

为经济、社会、文化各方面的实际的应用。但是我们需要明确的是，尽管相较于网络的国防功

能，今日其商业与民间用途更为广泛而且凸显，网络信息化的核心内容仍然是军事，网络安全

的核心其实还是军事安全。如果没有可靠的国防网络的第一道防线，民间的网络就会非常脆弱，

所以牢固的军事网络安全为民间网络安全提供了不可或缺的网络长城。 

 



记者：从国家网络安全战略来看，要打赢“无硝烟的战争”，我国军事网络技术还有多长的

路要走？ 

 

由冀：我国的军事网络技术相较于发达国家，仍有一定的差距。最近十年，我国网络技术

快速发展非常快，正逐渐缩小这一差距。军事网络技术的基础是民用的电子信息技术，我国军

事网络技术相对滞后在一段时期里受累于国家整体电子工业和互联网技术的薄弱基础，因为网

络技术最初都是从西方借鉴来的。而今通过大幅度的金钱和人力投入，我国现在的电子技术在

国际上已经处于较为领先的地位。虽然与美国还有较大的差距，但是在某些重大领域，这些差

距已经不是“代差”了。如果能做到小于“代差”，那么美国在军事网络能力上对其敌手的压倒性

优势就可以逐渐削弱为相对优势，大国之间重大的战争冲突就可能因为技术上出现了相互确保

摧毁的相对均势而得以抑制。因为如果大国之间没有压倒性的优势，那么在进行军事行为的时

候就更要顾及行为的代价，在大多数情况下会三思而后行。所以对中国来讲，保证国家安全最

大化的捷径就是快速发展我们的非对称应敌能力，不仅仅是新一代飞机，潜艇等有形的作战平

台，更重要的是拥有有效的无影无踪的战斗手段，其中包括军民兼容的互联网信息化进攻与防

卫体系。最近五年，让美国人感到威胁的也正是中国在这有形与无形两方面能力的显著跃进。 

 

记者： 4月27日，中国首部网络空间安全蓝皮书《中国网络空间安全发展报告（2015）》发

布。联系我国成立国家网信小组、举办世界互联网大会、提出双七战略等举措，您对我国

网络空间治理顶层设计怎么看？ 

由冀：顶层设计和网络能力发展在某种程度上是相悖的概念。正如刚才我们所讲，中国军

事网络能力快速崛起是基于民间电子工业能力的提升。这里存在一个本末的关系：没有民间电

子工业的雄厚基础，军事网络技术的发展就可能成为无源之水，无本之木。顶层设计和民间技

术发展的辩证统一在于，民间基础性的电子工业化和信息产业发展是主体产业，市场导向，不



可能成就于一个完美的顶层设计。而市场的横向竞争会推动主体的创新能力获得革命性突破，

继而为军事网络信息化整体的跨越性发展安上羽翼。信息工业发展为上层规划军事能力提供了

选择性、现实性以及可能性。反之，军事网络信息化的自上而下的设计亦为民间主体产业设立

更高的技术标准和要求，也从旁推动主体产业的跃升。因此这是一个相互依存的关系。一方面，

我们强调在创新领域或民间领域，政府适量介入，让民间资本和创新能力有最大程度的发挥。

另一方面把他们的创新转化为可实际应用的能力——无论是军事用途还是民间用途，也即把知

识的力量转变为信息高科技的成果。没有技术能力，就没有顶层设计的基础。相反，没有顶层

设计，直接的信息网络产品就很难转变为军事能力。这是一种相辅相成的关系。顶层设计非常

重要，但是顶层设计设计不出创新力，也可能设计错，这是一个复杂的互动，需要精心的研究。 

 

记者：民间技术力量该如何与顶层设计者进行沟通？ 

 

由冀：上海论坛做了很好的沟通。作为学者，我们大体上可以勾画出某种长期发展的趋势，

尤其是惠志斌教授在论坛中关于大数据的主题发言，给政策制定者一个新的思路，新的灵感触

发。政策制定者沿着国际前瞻性的发展预测，更能有的放矢，这就是上海论坛实质意义所在。

很遗憾作为主体产业界代表的华为全球网络安全办公室代表没有来。民间力量和学界的结合是

十分重要的。我的发言是一种前瞻性的预测，是相对的务虚，而惠志斌教授的大数据研究是更

为具体化和和操作化的内容，为大方向提供更为丰富，更为细致的填充物。论坛中的俄国学者

和美国学者从国际的范围，从概念方面，进行框架性的描绘，最终落实到政府政策和对网络的

治理上，包括政府内部网络系统治理和民间互联网互动的治理。这些发言都具有很好的借鉴意

义。希望以后能更多地利用上海论坛的平台和业界进行沟通交流。 

 



记者：全球网络空间秩序已从自发存在发展到自觉调整，站在网络空间治理的“转折点”上，

可否谈谈您对未来全球网络空间秩序的预测？ 

 

由冀：这是一个复杂的问题。美国在当今网络世界空间力量占主导优势，如果他们要把技

术优势造福于人类，那么全人类都受益。但是要是用于对其他国家进行打击、压制和报复，就

可能导致互联网技术进一步军事化，使国家间关系更加紧张，而国与国之间的对峙很可能因为

美国的网络霸权行径上升到更高的层次。原本相对缓和的冲突会因此升级为更加剧烈的冲突。

例如论坛中讨论的美国人对六名解放军进行起诉的事件，明显不利于两国关系健康发展。我们

希望和平利用网络技术可以成为全世界普遍接受的准则，让其更好的服务于人类。 

 


